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Hlavni principy podle GDPR

Ptistup ke zdravotnim datlm v EU
Pravni zaklad v €. 9 odst. 2 GDPR /I  zdravotnicks data jsou osobni tidaje (mnohdy citlivé)

(4) Zpracovani OU by mélo slouzit lidem. Pravo na ochranu osobnich tdajt

Pravni zaklad pro zpracovani Vyzkumni pracovnici Vyzkumni pracovnici tietich stran neni pravem absolutnim|...

zdravotnich dat pro vyzkum vefejného sektoru mimo vefejny sektor

2 ani dat sklads AT BE DE EE FI LV IE AT BE DE. DK EE. FI LV. IE. MT (26) Zasady ochrany udajli by se mély uplatfiovat na viechny informace tykajici se|identifikované
sz:,?ﬁ::zm a na zaklacs MTNC T T nebo identifikovatelné fyzické osoby

Zpracovani dat na zékladé AT, BE, DK, DE, EE, FI, FR, AT, BE, DK, DE, EE, FI, FR, IE, IT,

verejného, nebo pro HR, HU, LV, LU, MT, IE, IT,
vyzkumné uéely [UK] 15 L0 b G, 2 () 2
BG.CY. CZ. ES.EL LT.PL.  BG, CY. CZ. ES, EL. HR, LT, PL. (26) Anonymizovana zdrav. data nejsou osobni udaje

Zadna konkrétni legislativa  5r'po’ g 5K 'SE 12 PT, RO, SI, SK, SE 13

,Zdsady ochrany osobnich tdaji by se proto nemély vztahovat na anonymni informace, totiz
informace, které se netykaji identifikované ¢i identifikovatelné fyzické osoby, ani na osobni tudaje
anonymizované tak, Ze subjekt udaji neni nebo jiZ prestal byt identifikovatelnym. Toto narizeni se
tedy netykd zpracovdni téchto anonymnich informaci, véetné zpracovadni pro statistické nebo
vyzkumné ucely.”



Pozor na
pseudonymizovand data

Pseudonymizace OU je proces nahrazeni
identifikatord Gdaji pseudonymem.

Pseudonym umozZnuje zpétné
identifikaci osoby za pomoci klice.

Pseudonymizované OU mohou byt
spojené s konkrétni osobou za pomoci
dodatecné a oddélené ulozené
informace.

Pseudonymizované udaje jsou i nadale
ou.

Psedonymizace na rozdil od anonymizace
poskytuje jen €aste€nou ochranu pred
ztotoZnénim.

Neprima identifikace osoby

aneb Jarmila je asi téhotnd

* Osoba nemusi byt uvedena jmenovité, aby byla identifikovatelna

* Kvazi-identifikatory jsou Gidaje o osobé a jejich kombinace dokaZe osobu
(nebo malou skupinu osob) vyclenit

— Primé identifikatory: Jméno a pfijmeni, rodné Cislo (osoba je identifikovand)

— Neprimé (kvazi-identifikatory): osobu Ize stale identifikovat na zakladé nepfimych
identifikator( popt. jejich kombinaci

Priklad nepfimé identifikace: Datumy opakovanych vysetieni u gynekologa + pracovisté +
datum narozeni + vykon: odbér plodové vody

Jarmila vedle z uctdrny je asi téhotna!l!

A

TEST IDENTIFIKACE: https://ec.europa.eu/justice/article-29/doct ion/opinion-r ion/files/2007/wp136_en.pdf

de-identifikovanych Gdaji
dojde k nevratnému:
Anonymizace OU znamend takové eodstranéni pfimych identifikagnich ddaja. De-identifikace je nevratna =>
zpracovani OU, diky némuz dojde *Modifikaci nebo odstranéni kvazi- Anonymizace (jinak

k nevratné de-identifikaci osoby. identifikatord pseudonymizace)

U anonymizovanych OU se
predpoklada, 7e je spravce OU
nebo jind osoba nedokazi rozkryt
ani s vyuzitim prostfedkd u nichz
rozumné predpokladame jejich
dostupnost.

Anonymizované tdaje nejsou OU Anonymizace je predmétem
a nevztahuje se na né [egislativa intenzivniho vyzkumu a stale se
na ochranu OU. rozviji

Riziko je skalovatelné

Cross-tématické longitudindlni
data sety
(data pojistoven)

Tématické longitudinaini data sety
(registry)

Cross-sekéni data sety

Agregované
informace

s . Mira rizika
Nizka mira detailu v ztotoznéni klesa

datech



Mechanismy udéleni pfistupu ke zdravotnim datiim v
EU

1. Pristup udélen na zékladé schvéleni etickou komisi (EK) nebo agenturou pro ochranu tdajd (DPA)

2. Drzitel dat udéluje pfistup pfimo, bez udéleni souhlasu EK nebo DPA

Highly Secure Public Use . . . — . v PP o
and Tristed Recipients Files 3. Existence centralizovaného spravniho organu pro udélovani pfistupu k datim

Riziko a jeho e I Sptan
. . . De-identification De-identification M Mechanismus pFistupu
minimalizace
- _ Nizozemsko Souhlas etické komise
podle

033 02 0.09 0.05 Francie Souhlas etické komise
v
Za d ate I e | | Spanélsko/Aragonie Souhlas etické komise
« Strong security and privacy practices «No security and privacy practices . " . . . . . . ™ N
« Not sensitive data « Sensitive data Finsko Pristup skrze centralizovany spravni organ, v nékterych pfipadech v3ak souhlas EK
. (onsenr_swghr or nur}yariry «No authority to disclose data
o motives o re-idently :’s\g;:;i:mgeﬁe-idenﬁfy Dénsko Driitel dat udéluje pristup, v nékterych piipadech nutny souhlas EK
Némecko Drzitel dat udéluje pfistup
Litva Souhlas etické komise

Pfistup skrze centralizovany spravni organ, patient-level data — souhlas EK, agregovana, ¢i cross-section data
bez souhlasu EK

Malta

Zdroj: health.ec.europa.eu, tehdas.eu

Koncovi uzivatelé zpUsobili pro pfistup ke zdravotnim Case Study- -

R g
datim ; e S
Vybrané instituce D a n S ko . //:////’
-
S .
g A Z T
N3 ) o - .| Tvarci Tviirci Tvarci . Ostaltvr-u DanSkO ma -lednyz £8 iz ' U f o
arodni Evropsti Mezindrodni N . . _, .| Jednotlivi aktéFi . vaevs , L) bt q I
Gakumnici | wzkumnici Jakumnici narodni evropské mezinarodni bEand Kromy nejkomplexnejs[ch Zdravotnlch e L
vyzkumnici | vyzkumnici | vyzkumnici politiky politlky politiky obc¢ané (sz::k{;:v ) - e ’ ’ g m 15 H_ |
—— udaji na svété, které pokryvaji ] | ]| y
s 4 v v v mnoho oblasti zdravi po i
Finsko v v v v v v dlouhou dobu. Vsechny udaje
Findata . . sy
Francie jsou propojitelné diky =
HoH v v v v v v v v ddnskému ndrodnimu - :
Nizozemsko Y v v jedine¢nému obéanskému TP Rl T S
Health-RI . v . | =) o
g eavl ) registracnimu systému. To Fo L o
pane’sko v v v v v v v v - 34 ket y
IACS/BIGAN umoZniuje pouZivat ddnska
Dansko v v v v I J* J* v zdravotni data k vytvdareni Fl
Sundhedsdata S SR

novych znalosti a poznatki.”
Zdroj: health.ec.europa.eu, sundhedsdatastyrelsen.dk

Zdroj: sundhedsdatastyrelsen.dk



Typy dat dostupnych pro vyzkum
Pseudonymizace/anonymizace

Pseudonymizovana data
—  Data na trovni osoby

—  Vefejné instituce shromazduji data ob&anu
pomoci identifikacniho &isla pacienta (PIN).
MozZnost propojeni dat se Statistics Denmark a
také s daty z riznych sektort.

Anonymizovana/agregovana data

—  Pokud neni potfeba pracovat s individual-level
daty, Ize pozadat o extrakci statistik.

—  Tyto statistické vypisy jsou zcela anonymni.

—  Pri praci s daty na trovni osoby se vyuziva
procesu anonymizace jsou maskovana pole s
méné nez péti osobami/pozorovanimi.

—  Pokud Research Services usoudi, Ze v
tabulkach jsou jinak pfitomny dal$i osobni
identifikatory, budou také maskovany.

Dostate¢na anonymizace
aneb jak nevylit vanku s ditétem

* De-indentifikace nemusi byt absolutni.

* Posuzujme Zadatele

Akademicka (systematicky vzdélavaci) pracovisté
Kvalifikované fyzické a pravnické osoby
Pravni kancelare
Marketingové agentury
Nekvalifikovani Zadatelé
Nejrizikovéjsi jsou open data (snadnéjsi vyclenéni nendhodné vybrané osoby)
Co u Zadatele posuzovat:
= Existuje interni policy pro praci s daty?
=  Existuje predchozi zkuSenost?
= Hromadi se u néj data — pozor na re-identifikaci!
= Existuje zjevny zdjem?

=  Pfipady zneuziti?
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Data jsou dulezity celospolecenskym aktivem
Ochrana soukromi by méla byt posuzovana v
poméru k celospolecenskym benefitim

Riziko zosobnéni je aktivné Skalovatelné
Deidentifikace poskytuje ochranu pred
ztotoznénim u dat na Urovni fyzické osoby
Aktivni prevence na strané Zadatele je nezbytna
Zadatel i poskytovatel musi v priibéhu 7adosti a
poskytovani komunikovat a spolupracovat.
Miry anonymity a rozsahu poskytovanych dat by
méla byt definovana ucelem a spolecenskym
pfinosem

Dékuji za pozornost

ales.tichopad@fbmi.cvut.cz




