
ANONYMIZACE
A KAZUISTIKY
KARL A MOTH E J LOVÁ

AL EŠ TI CH OPÁD
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Ø Obeznámenost autorů kazuistik s problematikou ochrany osobních

údajů

Ø Prioritizace detailu ve sdílených informacích

Ø Pohlaví, věk, bydliště, profese, místo ošetření, oddělení… 

Ø Diabetes vs. cystická fibroza
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Prevalence onemocnění ➔ 1-9 : 100 000
Počet obyvatel v Podolí ➔ 13 611
Předpokládaný počet nemocných s PNH v Podolí při 
prevalencí 9:100 000 ➔ 1,22
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C R E U T Z F E L D T O V A - J A K O B O V A  N E M O C ,  
K A Z U I S T I K A  F A M I L I Á R N Í F O R M Y  O N E M O C N Ě N Í

psychiatriepropraxi.cz
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C R E U T Z F E L D T O V A - J A K O B O V A  N E M O C ,  
K A Z U I S T I K A  F A M I L I Á R N Í F O R M Y  O N E M O C N Ě N Í

psychiatriepropraxi.cz
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At Contoso, we empower 

organizations to foster collaborative 

thinking to further drive workplace 

innovation. By closing the loop and 

leveraging agile frameworks, we help 

business grow organically and foster a 

consumer-first mindset.
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Prioritizace

Prioritizace
detailu ve 
sdílených
informacích

Onemocnění

Vzácná vs. 
běžná
onemocnění

Generalizace

Generalizace
kvazi
identifikátorů s 
menší prioritou

P RE VE N CE RE - I D E N T I F I K AC E
Z  H LE DI S K A K AZ U I S T I K
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P R O P O J E N Í K A Z U I S T I K S  DATA S E T Y

President

• Žena
• 18 let
• Autoimunitní

onemocnění
• Praha

Chief Executive Officer Chief Operations Officer VP Marketing
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AN O N YM IZ AČN Í
WO R K - FLOW

I Odstranění přímých identifikátorů

II Identifikace kvazi identifikátorů

III Analýza rizika re-identifikace

IV Aplikace anonymizačních metod

V Analýza ztráty informací a rizika
re-identifikace A
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A N A L Ý Z A  R I Z I K A  R E - I D E N T I F I K A C E

S TAN OVE N Í
I N D I V I D U Á L N Í H O RIZ IK A
• Vychází z fk a k-anonymity – kolikrát se daný

klíč objevuje v datasetu

• Nastavení prahové hodnoty k-anonymity (3, 
11, 30) – analyzuje se množství pozorování, 
která nesplňují nastavený práh –> pro 3-
anonymity všechna pozozování s fk= 1 a 2

STANOVENÍ
GLOBÁLNÍHO RIZIKA
• Pro stanovení rizika odhalení v celé

společnosti je třeba znát váhy/prevalence pro 
jednotlivé klíčové proměnné

• Říká, kolikrát se daný klíč vyskytuje v celé
populaci
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A N O N Y M I Z A C E  P R Ů Ř E Z OV Ý C H  
DATA S E T Ů
G E N E R A L I Z A C E

President Chief Executive Officer Chief Operations Officer VP Marketing
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A N O N Y M I Z A C E  P R Ů Ř E Z OV Ý C H  
DATA S E T Ů

L O K Á L N Í S U P R E S E  Ř Í Z E N Á  K - A N O N Y M I T Y

President Chief Executive Officer Chief Operations Officer VP Marketing
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AN O N YM IZ ACE VE  
S VĚ T Ě :  U S A
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HIPAA a Safe Harbor

• Odstranění 18 kategorií dat
• Patient names 
• Geographical elements

• Dates related to the health or identity of individuals 
• Telephone numbers

• Fax numbers
• Email addresses
• Social security numbers

• Medical record numbers
• Health insurance beneficiary numbers
• Account numbers, Certificate/license numbers, Vehicle identifiers, Device attributes or serial numbers, Digital 

identifiers, such as website URLs, IP addresses, Biometric elements, including finger, retinal, and voiceprints, 
Photographs of a patient's face, Other identifying numbers or codes 



AN O N YM IZ AČN Í  P Ř ÍS T U P Y  VE  
S VĚ T Ě :  K ANADA A  E U RO P E AN  
M E DIC IN E S  AG E N CY

• Krok 1: Identifikace a klasifikace proměnných

• Krok 2: Analýza rizika re-identifikace

• Krok 3: Anonymizace dat

Přijetí prahové hodnoty rizika = 0,09 odpovídá

velikosti ekvivalenční třídy 11 pacientů
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D O P O R U Č E N Í

H E A L T H  C A N A D A
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LO N G IT IDU N ÁLN Í
DATA
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Skupiny událostí 
podle pacienta

Časová známka 
události

• Posloupnost událostmi řízených dat, každá událost 
obsahuje časovou známku, datová sada se netýká 
jen jednoho pacienta 



LO N G IT IDU N ÁLN Í
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• Nelze v jednoduché podobě využít princip k-anonymity
• Anonymizaci lze řešit přidáním šumu (přičtením náhodné 

hodnoty k číselným údajům)
• Pokročilejší algoritmy prohazují číselné hodnoty ve skupině 

dat pro zachování statistiky

Lze „zašumět“ např. datum narození



DĚ K U JE M E Z A  
P O Z O RN O S T
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